Privacidade

& Educacao
para os Media

PROJETO MYGENDER
PRATICAS MEDIADAS DE JOVENS ADULTOS:
PROMOVER JUSTICA DE GENERO NAS E ATRAVES DE APLICACOES MOVEIS

FACULDADE DE LETRAS FC I e

1 o 9 (0 UNIVERSIDADE B Fundagio

C OI M B RA para a Ciéncia e

e a Tecnologia

yaShder




PRIVACIDADE & EDUCAQAO PARA OS MEDIA
GUIA PARA DOCENTES DO 3° CICLO DO ENSINO BASICO E ENSINO SECUNDARIO

PROJETO MYGENDER
PRATICAS MEDIADAS DE JOVENS ADULTOS:
PROMOVER JUSTICA DE GENERO NAS E ATRAVES DE APLICACOES MOVEIS

FICHA TECNICA
DATA: MARCO 2022

TITULO: PRIVACIDADE & EDUCACAQO PARA OS MEDIA

AUTORIA: INES AMARAL

FINANCIAMENTO: FUNDACAO PARA A CIENCIA E A TECNOLOGIA (PTDC/COM-CSS/5947/2020)
DESIGN GRAFICO: ANA MARTA M. FLORES

CONTACTOS: FACULDADE DE LETRAS DA UNIVERSIDADE DE COIMBRA,
LARGO DA PORTA FERREA 3004-530 COIMBRA
HTTP://MYGENDER.UC.PT | MYGENDER@FL.UC.PT



http://mygender.uc.pt/

N

PRIVACIDADE & EDUCACAO PARA OS MEDIA

Os contextos sociais, culturais, economicos e politicos estao diretamente
relacionados com a necessidade de trabalhar as literacias civicas e criticas
(UNESCO, 2008). Uma maior sensibilizacdo das/os educadoras/es para a
educacao para os media e urgente numa era em gue a desinformacao e a
falta de conhecimento pode potenciar comportamentos de risco online.

O que € educacao para os meédia?

“A educacado para 0os media pretende incentivar os alunos a utilizar e
decifrar os meios de comunicacao social, nomeadamente 0 acesso e
utilizacao das tecnologias de informacao e comunicacao, visando a adocao
de comportamentos e atitudes adequados a uma utilizacao critica e segura
da Internet e das redes sociais.” (DGE)

O pensamento critico deve ser promovido a partir da interseccao da
aprendizagem formal com competéncias pessoais, sociais e civicas. A
literacia mediatica cruza-se diretamente com a cidadania e as culturas
civicas (Mihailidis, 2012).

nterpretar, compreender e avaliar criticamente os media implica analisar
oara gué gque foi produzido determinado conteudo, como foi produzido,
qgquem o produziu e gue efeitos procura ter. Questionar e uma das
ferramentas mais importantes da contemporaneidade.

Num ecossistema mediatico hibrido em que a sociedade esta
oermanentemente conectada, a literacia mediatica promovida no contexto
da sala de aula é muito importante. E precisamente a partir da ligacao
intrinseca entre a educacao para os media e a cidadania, usando praticas e
dinamicas gue implicam as platatformas digitais que questdes associadas a
orivacidade online.
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Como introduzir as questoes de
privacidade na sala de aula?

Dialogo aberto sobre direitos digitais e riscos digitais:

sapbem que partilhar o vosso nome online pode ser um risco?
Sabem utilizar as definicdes de privacidade para que sO veja
O VOSSO conteudo quem voces querem? Teém consciéncia de
que o que e publicado na Internet guase nunca desaparece?
Percebem que as vossas fotografias publicadas online
podem ser alteradas por outras pessoas?

Conversar sobre a utilizagcao da tecnologia e as melhores
formas de garantir a seguranca da pessoa:

todas as platatormas tém definicdes de privacidade.
Podemos e devemos ver detalhadamente cada uma das
funcionalidades de forma a garantir gue 0s hossos dados €
O NOSSO conteudo soO e visto por guem gueremaos. Por outro
lado, as platatormas néo podem garantir a 100% que os
nossos dados sdo seguros. E por isso que ndo devemos
partilhar o nosso nome completo, numero de telefone,
Morada ou escola. Tambem devemos pensar se e seguro
publicar ou enviar a alguem imagens nossas. Ha sempre a
possibilidade de elas serem alteradas e republicadas na
Internet. Temos direito a nossa imagem e, por vezes, iSso
pode implicar ter mais cuidado com guem nos partilhamos.
Afinal, as imagens s&o N0ssas e, Por iSso, as partilhas e
publicacoes sao da nossa pessoa.

A violacao da privacidade esta frequentemente associada
a violéncia online:

e preciso esclarecer o gue e violéncia. A tendéncia para se
normalizar e aceitar violéncia porque acontece no digital
errada. A violéncia online e um problema real qgue existe e
oroduz efeitos tanto no digital como na vida offline. Nao e
aceitavel receber insultos ou assedio na Internet. Nao e
aceitavel que nos controlem online ou gue Nos invadam as
contas nas plataformas de redes sociais. Nao € aceitavel
gque NosSs persigam e exijam comportamentos N0SsSOS Com 0OsS
quais nao estamos de acordo. Ndo e aceitavel e ndo €
normal. E crime e deve ser denunciado de varias formas: &
importante contar a alguem e nao guardar que se e vitima
de crimes.
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Como introduzir as questoes de
privacidade na sala de aula?

Garantir formas de comunicacdo abertas

para as vitimas pedirem ajuda:

O cyberbullying, a perseguicao, o assedio, a violacao de
dados e todas as outras formas de violéncia online sé&o
iSsSO mesmo: violéncia. E urgente que as e 0s jovens
saibam que podem confiar nas pessoas adultas para as
proteger e € muito importante que conhecam as
ferramentas de privacidade nas platatformas, tal como
0S mecanismos de denuncia. Nao € vergonha ser vitima.
Vergonha e agredir.

Explicar gue supervisionar ndo € controlar:

a supervisao e muito importante. No entanto, as e 0s
jovens devem compreender gue a supervisao parental
ou por educadoras/es ndo e controlo ou invasao da
orivacidade. E e o mesmo tambem se aplica a guem
supervisiona. E importante saber em que plataformas
navegam e como se relacionam com as outras pessoas
através das ferramentas sem controlar. E preciso
explicar que a supervisao pode ajudar a evitar situacoes
de risco ou a resolver problemas gue surjam. Por isso, O
dialogo aberto e urgente. Normalizar o risco e perder a
oportunidade de explicar os direitos e que a violacao da

orivacidade ou as diferentes formas de abuso sao A edu.ca?a.o para OS. medla
violéncia. € a prIVGC|dade online pOde:

? Combater a exclusdo digital

® Promover a inclusdo de informacdes

® Formar uma identidade civica mais
oarticipativa

“ Criar uma consciéncia critica sobre as
olataformas digitais

® Conscientizar para os problemas serios
do mundo

™ Promover o desenvolvimento da
cidadania ativa

@)

Desenvolver competéncias contra os
nerigos do mundo digital
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Ferramentas de privacidade online

Cada platatorma tem as suas definicdes de privacidade.
E muito importante que sejam configuradas antes da

utilizacdo da ferramenta. Algumas questdes a considerar:

N

N

N

N

N

D

D

D

Passwords fortes e guardadas offline - sO partilhar
com guem ajuda a gerir as redes sociais (ex: pais)
Sempre que as plataformas permitirem, criar um
sistema de dupla verificacao

Nunca responder a mensagens de telemovel ou
email gue pedem para colocar a sua password.
Trata-se de phishing

Nao partilhar os servicos de localizacao

NAo aceitar gue seja gravado um historico de
ocalizacao

Nao permitir que a plataforma siga o que se faz
noutras aplicacoes

Definir guem pode ver publicacodes, historias, reels e
oerfis (publico, amigos, amigos de amigos)
-scolher guem nos pode seguir (ou N&o)

_imitar guem pode ver as pessoas gue Nos seguem
Bloguear pessoas ou perfis gue nos incomodam (as
Nessoas Nao sao notificadas)

Denunciar pessoas ou perfis gue nos assediam de
alguma forma

“ Verificar as permiss®es dadas as plataformas para

N

esta nos apresentar publicidade, conteudos,
pessoas, j0gos, etc.

Nao sincronizar as aplicacoes com contactos do
telemovel

Mecanismos de prevengao
quanto a privacidade online:

“ Nao responder a mensagens ou emails que

solicitam dados pessoais

N ~ .
Nao responder a mensagens ou emails que

digam que venceu um premio ou herdou uma
neranca. 99,9% das vezes sao phishing

Nao partilhar dados pessoais nas redes sociais
Nao partilhar informacdes da sua vida pessoal
cCoOM pessoas gue Nnao conhece na vida offline e
gue mais ninguem da sua rede (amigos, familia,
escola) conhece

“ Nado partilhar fotografias, videos ou qualquer

outro conteudo de forma publica - definir
quem vé

“ Nao partilhar fotografias ou videos intimos

online

N ~ . - /
N&o enviar fotogratfias ou videos a guem oS

solicite

N ~ . . : : .
N&o enviar fotografias ou videos intimos a

ninguem

“ Nao partilhar conteudo intimo de outra pessoa

Nao partilhar conteudos que ofendam,
NnuMilhem ou ameacem outras pessoas
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